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����年整体的电子邮件数量增长了��%;能在第一时间被防病毒软件识别的病毒邮件虽然减少了��%,但这并不代表
攻击趋势有所减缓; 在全局威胁的邮件数量中,恶意链接的邮件数量增加了��%,夹带恶意文件的邮件数量则大幅增加了
��%;其中利用压缩打包附件的攻击行为中, .rar 为主流,其次是 .zip ;而���诈骗邮件的数量相较前一年则增加了���%
。更有大量隐藏钓鱼链接的二维码邮件开始流行。新变种，新挑战无不考验着邮件安全企业的专业功底。为企业提供优质
可靠的邮件安全防护始终是守内安第一目标。

在漏洞利用方面,���� 年 � 月份披露的 Outlook 零日漏洞 CVE-����-����� ,除了 ���� 年底被用于攻击乌克兰国家
移民局及一家经营军舰与国防科技的土耳其公司外,在 ���� 年��月也被俄罗斯黑客 APT�� 利用用于访问 Exchange
服务器上的电子邮箱账号,攻击目标为美国、欧洲、中东的政府机构、运输业与非政府组织等。其他数量较多的漏洞利用
还有 : 利用 Zip 文件内的只读属性绕过 MotW 的 CVE-����-����� (MotW,Mark of the Web,为 Windows 安全功
能);以及透过 Office 文件触发 OLE Package Manager 的漏洞 CVE-����-����。

在钓鱼邮件方面,我们观察到以下的变化:
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将钓鱼链接隐藏在二维码中的邮件,在 ���� 年第一季度末开始大量出现。这种攻击方式让钓鱼链接无法直观地被安全
设备监测或人员识别,需要借助手机或其他二维码的解码软件才能解析出恶意链接。值得特别注意的是,习惯用手机扫描
二维码内容的受害者,暴露的设备由计算机转向了手机,由于企业大多数安全措施的保护对象是工作用计算机,因此个
人的手机便成了新的风险突破口。

直至����年底,在邮件内附上藏有钓鱼链接的二维码变成了常见手段。从第四季陆续开始出现将钓鱼用的二维码内嵌于
Word附件中的加密案例,进一步增加了信息安全工程的识别与解码难度;而这样特殊的手法与一般正常邮件的发送方式
却形成了明显的区别,建议适当的网络安全宣传或教育训练,提高员工对加密邮件的认知，有效避免员工落入社交工程
的圈套而点击钓鱼邮件的风险。当然,管理者也可以在邮件过滤系统中设置一些条件进行预防拦截或观察:如,检查邮件
同时存在密码与加密文件，又无压缩文件, 则需要提高警惕，进行进一步审核。 

钓鱼链接隐藏于二维码中

二维码钓鱼绑定图片
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建议开启二维码监测

Google Looker Studio 服务被利用

或利用邮件过滤机制中二维码的监测功能,对这些邮件进行审核。 

钓鱼邮件链接为了避免被安全设备发现,同时又要能对目标发动攻击,有很多不同的做法,例如,网址跳转、滥用公开
服务等。然而,大多数跳转服务的域名并不那么值得信赖,因此,若能使用值得信赖的厂商所提供的服务,不仅能躲避
监测,还能使被攻击的对象信以为真。

在 ���� 年第四季度,我们发现谷歌和 Adobe 的服务被用来导向钓鱼网站的案例。

恶意链接的变化
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星际文件系统(InterPlanetary File System,缩写为IPFS)的利用
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三年前,由网络服务提供商、域名管理公司、云服务商及其他基础设施管理单位与安全公司通力合作,大约 �/� 的钓鱼网站
出现不到一天,便会遭到举报、关闭。而自����年开始,越来越多的钓鱼邮件开始搭配使用星际文件系统(InterPlanetary 
File System,缩写为IPFS)的钓鱼网站。IPFS是一个对等的分布式文件系统,舍弃了传统的集中式架构,改用遍布全球的
点对点 (P�P) 数据网络,无需第三方或中央机构管理,因此,IPFS网络钓鱼内容可以很容易地分发、更难以检测、具有持久
性,且钓鱼网站只能由建立者自行删除。

鉴于星际文件系统的发展之初有其合理的应用范围,因此,利用 IPFS 产生寿命更长的钓鱼网站将会形成一种新的趋势。

此外,也有攻击使用 Unicode 字符替换域名中的部分字符。攻击者能对邮件内恶意链接中的域名做一些细微的改变,
例如:将小写字母切换为大写字母,或插入不可见字符等,借此绕过数据库的比对判断,而这种域名含有特殊字符的恶意
网址对于浏览器和邮箱系统来说,仍能将其解析为可被收件人点击的网址。

攻击邮件冒充了某安全情报服务中心发布的漏洞信息

Adobe 服务被利用
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����年可能带来的变化与防御对策

���� 年 � 月微软发布的Microsoft Security Copilot 可显著提高企业安全团队的覆盖范围、速度和效率;但道高一尺,
魔高一丈,生成式 AI 带来的效益若被用于攻击,则可以预见,也能提高攻击者的效率。尽管目前尚未看到较具体的攻击
应用,但生成式AI确实能在短时间内产生较以往更令人信服的文字、流畅的翻译和以假乱真的图像。加上 ���� 年许多
研究都指出,利用 AI 识别 AI 生成内容的准确性过低。因此,社会工程攻击将会是未来的一大隐忧,而跨语言的社会工程
攻击因为 AI 的关系将变得更加流畅!

由于攻击的升级,防御对策的部署或信息安全概念也必须跟着升级。面对来自电子邮件的威胁,人是最大的目标,运用防御
设备使人避免接触威胁邮件是最基本的措施。更进一步,应该利用设备的记录、分析、调查等能力,找出企业较易遭受攻击
的恶意邮件类型与人员,并通过动态调整,才能更及时地应对多变的攻击手段。

在人员教育训练方面,应本着“零信任”的态度，教育内部员工在发现可疑邮件时,不点击、不回应、不转发、并及时通报
内部安全人员,以便早期发现攻击征兆,提升整体信息安全防护,应对不断演进的威胁。

ASRC 垃圾讯息研究中心 (Asia Spam-message Research Center)， 长期与守内安合作， 致力于
全球垃圾邮件、 恶意邮件、 网络攻击事件等相关研究事宜， 并运用相关数据统计、 调查、 趋势
分析、 学术研究、 跨业交流、 研讨活动等方式， 促成产官学界共同致力于净化因特网之电子
邮件使用环境。

关于 ASRC 垃圾讯息研究中心
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